Lindagine Bankitalia. Nelle aziende i responsabili della sicurezza spesso non sono esperti di cyber

In Italia scatta 'allarme intrusioni

diMarco Ludovico

nobbatospessodainonaddettiailavori
e denunciato invece a volte con fin
troppaenfasi,ilrischiocybertrovaoggi
perlaprimavoltadatiufficialidirileva-
zione inItalia. Conlamassimaautorevolezza:
la ricerca «Attacchi informatici: evidenze
preliminari dalle indagini della Banca d'Ttalia
sulleimprese», pubblicatanelle «Questionidi
economia e finanza (Occasional papers)» di
febbraio 2017, & ora sui tavoli istituzionali.
Analisi citata anche dalla relazione annuale
del Dis (dipartimento informazioni e sicurez-
za), diretto da Alessandro Pansa, presentata
lunediscorsoapalazzo Chigiconil presidente
del Consiglio, Paolo Gentiloni. ]
11 documento di via Nazionale, sede di
Bankitalia, sceglie un profilo sottotono. Ma i
rilievi statisticisono eloquenti. Edanno torto
a chi ha guardato finora alle minacce infor-
matiche con scarsa preoccupazione. La ri-
cerca, curatadaClaudia Biancotti,sibasasul-
leindagini annuali di via Nazionale trale im-
prese dell'industria e dei servizi, il campione

totale & di 4.271 aziende. Conforta che solo
I'1,5% «non adotti alcuna misura difensiva».
Ma «il 30,3% - corrispondente al 35,6% degli
addetti-dichiara diaver subito danniacausa
diunattaccoinformaticotrasettembre2o01se
settembre 2016».

Lecifre, tuttavia,sono ancorapitiallarman-
ti: «Correggendo i risultati per tenere conto
delle intrusioni non individuate o non dichia-
rate, lindice degli attacchi sale al 45,2% delle
imprese e al 56% degli addetti». Statistiche
forse darivedere ancoraalrialzo: «Illivellodi
rischio nel complesso dell’economia - scrive
Bankitalia-& probabilmente ancora piti alto».
Nell’indagine, del resto, sonoesclusiil settore
finanziario, la sanitd, 'istruzione eiserviziso-
ciali, considerati perd «da altre fonti partico-
larmente attraenti per gli attaccanti».

Laricerca conferma una serie di tendenze

consolidate. Come la reticenza diffusaaren- |

dere noto di aver subito un attacco per non
causare un contraccolpo negativo d’immagi-
neall’azienda. Il rischio maggiore diun’incur-
sione cyber & per le aziende di maggiori di-
mensioni:hariguardatoil 62,8% delleimprese

Itarget

Attacchi cyberin Italiain base alla tipologia dei
soggetti privati target, in % sul totale 2016
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fFonte; Documento di sicurezza nazionale

con pit1 di 500 dipendenti. E ¢’¢ lanon trascu-
rabile questione che chisioccupadisicurezza
cibernetica nelle aziende: non & detto che sia
un professionista di cybersecurity.
Larelazione Dis presentata la scorsa setti-
manaa palazzo Chigi osserva come «lintelli-
gence ha collaborato» con Banca d'Italia per
«ottenere, per la prima volta in Italia, un qua-
dro statisticamente rilevante dell’esposizio-
ne alla minaccia cibernetica del sistema pro-
duttivoy.lldocumentosottolineailconfronto
svoltosi tra intelligence e via Nazionale «sul
fronte della costituzione di un Cert (Compu-
ter Emergency Response Team) finanziario»
istituito nel dicembre 2016 in seguito a un ac-
cordo tra Banca d'Italia, Abi, e Consorzio Abi
Lab:il Cert «operaquale organismo altamen-
te specializzato nella cybersecurity nel setto-
rebancario efinanziario».lldocumentoDisfa
anche emergere «la progressiva saldatura tra
lefinalitdeconomichedellacyber-criminalita
con quelle di comuni player di mercato, inte-
ressati, questi ultimi, a compromettere la
competitivitadeirispettiviconcorrenti».Sot-
to attacco cosi finiscono «banche, istituti fi-
nanziari, gestori di piattaforme cloud, opera-
tori nei settori e-commerce ed e-business e le
infrastrutture critiche nazionali».
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