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Il trend. 1.’82% delle societa nel mondo ha subito almeno
una frode nell'ultimo anno: rispetto al 2015 Faumento & del 7%

[l fronte interno dei cyber-attacchi

Per i due terzi delle imprese i maggiori rischi arrivano da dipendenti e soci @ i

di Fabio Grattagliano

, & un patrimonio nelle imprese

e nei governi di tutto il mondo

custodito assai distrattamen-
te,nonostantel'enormevalore

che & in grado di generare. Un asset pre-
zioso che pure & sempre piii sotto assedio,
minacciato da piti fronti. Le informazioni,

' le grandi quantita di dati, sono una preda
ambita da numerosi soggetti e la loro sot-

trazione fraudolenta rappresenta un fe-
nomeno in costante aumento, colpendo
organizzazioni di qualsiasi dimensione e
in ogni continente. Governi inclusi. Un
trend che & ben delineato dall’'ultimo
«Global Fraud & Risk Report» messo a
punto da Kroll, 'agenzia pit1 conoscitta al

. mondo per laprevenzione e la protezione

delrischio (fisico e informatico) e I'attivi-
ta di intelligence industriale. Un primo
elemento emerge nitido: se la vostra
azienda & in qualche maniera sotto attac-
co, di qualsiasi natura esso sia, la respon-
sabilitd del danno vacercata,in primo luo-
g0, al proprio interno.

Possibile? «Si - conferma Marianna
Vintiadis, country manager Kroll per
I'Italia -. Sono proprio i nostri colleghi o
soci la principale ragione di rischio». E i
numeri sono li a testimoniare che di at-
tenzione, allora, ne serve davvero parec-

chia. Con tutti. Perché il 399 dei respon-
sabili sono figure junior, il 30% senior,
mentre il 27% sono dipendenti o consu-
lenti. «In Italia in particolare - aggiunge
Vintiadis - tra i colpevoli ci sono anche
clienti e fornitori».

Sul banco degli indiziati, perd, un po-
stod’onore & senz’altro conquistato dal-
la figura degli «ex dipendenti», catego-
ria che risulta al primo posto in assoluto
trairesponsabili di attacchi informatici,
furto o distruzione proprio di dati e in-
formazioni che per le aziende, grandi o
piccole che siano, costituiscono ormai
un patrimonio strategico. Non sorpren-
de, quindi, che il report dedichi un ap-
profondimento specifico al tema del-
I’employee exit (curato peraltro dalla
stessa Vintiadis), sottolineando la criti-
citd eigravirischi che le aziende spesso
sottovalutano non gestendo attivamen-
te questo processo.

Le evidenze

Tre le tipologie di rischio prese in esame
dalreportdiKroll: frodi, attacchiinforma-
tici e atti contro la sicurezza aziendale.
Con una particolarit: I'edizione di que-
st'annohacoinvoltos4stop managerdelle
imprese di tutto il mondo, raccogliendo
anche le esperienze dei principali mana-
ger diKroll, fornendo non solo statistiche

sul fenomeno, ma anche un’ampia analisi
delle tematiche evidenziate dai risultati
della ricerca. Ma ecco i numeri, che sono
davvero impressionanti. L'829% delle im-
prese nel mondo ha subito almeno una
frode nell'ultimo anno (+79% sul 2015).
L’859% & stata colpita da un attacco infor-
matico, mentre il 689% ha registrato pro-
blemi legati alla sicurezza. Per i due terzi
delle imprese, appunto, le frodi sono ope-
radel personale. Per comprendere la por-
tatadellaminacciabasticonsiderarelava-
stita delle tipologie (si va dal furto vero e
proprio di risorse fisiche, ai danni del si-
stema di fornitura o di approvigionamen-
to e di appalti, fino alla sottrazione di in-
formazionie datisensibili) e delle modali-
ta (attacchi di tipo informatico da virus e
worm, attacchi alle caselle di posta elet-
tronicaconil phishing, aisistemiinforma-
ticicon cancellazione o perditadidatiche
in alcuni casi riguardano anche clienti e
dipendenti dell’azienda).

Per quanto riguarda I'Ttalia, il report re-
stituisce (apparentemente) una buona
notizia. Infatti, nonostante una crescita
del 39 rispetto al 2015, la percentuale di
manager che hanno dichiarato di essere
stati testimoni diretti di una frode perpe-
trata ai danni della propria organizzazio-
ne si attesta al 779, cinque punti in meno
rispetto alla media globale. Un gap pit1 o

Eenotin;ikanchepergliepisodilegatial—

Lec nze
Maqualéildannoprincipale che tuttique-
sti episodi possono causare alleimprese e
alle ioni? Unosututti:il furtodi
know how. Per il 38% dei manager le frodi
riguardano direttamente la proprieta in-
dustriale e intellettuale. Come dire che il
lavoro dell’estro creativo e degli investi-
mentiinricercaesviluppo,equindilapro-
pensione all'innovazione che & il fattore
principale nell’economia dell'informa-
zione in cui viviamo, finiscono nelle mani
sbagliate della concorrenza. E le conse-
guenze econorniche per le societa vittime
sonodi tutta evidenza.

«E importante stimolare la consapevo-
lezza dei nostri manager - sottolinea la
Vintiadis -. Nell'immaginario il rischio
frodi, lacybersecurity e attivitadi intelli-
gencesono limitate agli Stati Uniti. Einve-
ce, unproblemaeunasfida
gl che riguarda anche I'Italia».

Esoprattuttononsilimitaacoinvolgere
solo i grandi gruppi industriali, abbrac-
ciandoloro malgrado anchei professioni-
sti e le piccole e medie imprese.
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Un anno sotto attacco

Percentuale di aziende che negli ultimi 12 mesi hanno registrato un episodio di frode,
di attacco informatico o un problema di sicurezza
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In Italia 77% 79% 68%

Fonte. Kroll-Global Fraud & Risk Report 7




